SOPHOS

Security made simple.

Sophos Moblle

Productividad en maviles con la seguridad de Sophos
Sophos Mobile es la solucion de gestion de movilidad empresarial (EMM] para las
empresas que desean dedicar menos tiempo y esfuerzo a la administracion.y.a

la proteccion de los dispositivos moviles. Sophos Mobile ofrece una inmejorable
proteccion de datos, una seguridad integral y opciones flexibles de gestion. Es la
mejor manera de permitir el uso de dispositivos moviles para trabajar.

Aspectos destacados
Solucion EMM completa

v

v

Administre dispositivos i0S,
Android y Windows Mobile

v

Gestione portatiles, equipos
y tabletas Windows 10

-

Despliegue la solucion
alojada en Sophos Central o
instalela de forma local

v

Contenedor de Sophos
para correo electronico,
documentos y contenido
web

v

Administre Android
Enterprise (Android for
Work]

Portal de autoservicio
flexible

v

v

Seguridad movil
galardonada para Android

Gestidn de la movilidad empresarial segura

Sophos Mobile es una solucion EMM completa con numerosas funcionalidades de gestion
de dispositivos moviles (MDM), gestidn de aplicaciones moviles (MAM) y gestion de
contenido movil (MCM). Administre dispositivos i0S, Android y Windows 10 Mobile junto

con equipos Windows 10 para garantizar una seguridad de la empresa y una politica de
cumplimiento uniformes. Y, dado que todo lo que hacemaos en Sophos se centra en la
seguridad, Sophos Mobile protegera los datos empresariales, los usuarios y los dispositivos.

Opciones de implementacian flexibles

Ahorre recursos informaticos y pongase en marcha rapidamente desplegando Sophos
Mobile con Sophos Central, la interfaz de administracion web unificada desde donde puede
gestionar todos los productos de Sophos. Aflada mas capas de seguridad para endpoints,
redes y servidores de forma rapida y sencilla. Tanto si opta por implementar Sophos

Mobile alojado en Sophos Central o instalarlo de forma local, se beneficiara de las mismas
caracteristicas y funcionalidades.

Instalacién y configuracion remotas

Ahorre tiempo al permitir el uso de dispositivos moviles en la empresa para aumentar la
productividad y quédese tranquilo al saber que se reducen los riesgos asociados. Configure
dispositivos personales y propiedad de la empresa de forma remota con una potente
seleccion de politicas, perfiles y opciones de configuracion, e instale, elimine y gestione
apps en esos dispositivos. Reduzca el numero de llamadas al servicio de asistencia gracias
a nuestro flexible portal de autoservicio que permite a los usuarios solucionar sus propios
problemas, sin que intervenga el departamento informatico en absoluto.

Mantenga la seguridad de los datos empresariales y la privacidad
de los datos personales

La proteccion de los datos empresariales en dispositivos tanto corporativos como
personales es fundamental. Para garantizar la seguridad de los datos de laempresay la
privacidad de la informacion personal, Sophos Mobile incorpora potentes funciones de
contenedor. También puede beneficiarse de las funciones de creacion de contenedores
de SO nativo que proporcionan Android Enterprise (anteriormente Android for Work), iOS o
Samsung Knox.
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Gestion de dispositivos méviles Gestion de aplicaciones maviles

Gestion de contenido maovil

Mobile Security

» Configuracion remota
de dispositivos
» Gestion de activos
» Informes y cumplimiento

Instalacién y eliminacion
remotas

Almacén empresarial

de aplicaciones

Control de aplicaciones

» Publicacion segura

de documentos

» Contenedor seguro de Sophos
» Gestion de la creacién de

contenedores de SO nativo

Tecnologia contra la
suplantacion de identidad
Proteccion contra
programas maliciosos
Proteccion web

Productividad - Deje que los usuarios
trabajen con el dispositivo que prefieran
Con Sophos Mobile las empresas mejoran la productividad
al permitir que los empleados utilicen de forma segura
dispositivos moviles personales o corporativos para
trabajar. Una amplia gama de funciones de gestion de
dispositivos maviles y de gestion de contenido movil
garantiza que los datos y los dispositivos de la empresa
estén protegidos (por gj. al configurar dispositivos, activar
el correo electrénico y permitir el acceso a documentos
corporativos confidenciales).

Seguridad - Para datos, usuarios y
dispositivos

Sophos Mobile protege los datos confidenciales de la
empresa vy los dispositivos. Los datos empresariales
importantes se preservan con contenedores cifrados,

los usuarios estan protegidos de enlaces web maliciosos
con tecnologia contra la suplantacion de identidad y los
dispositivos se protegen contra las amenazas y el malware
con la app Mobile Security. Limite facilmente el acceso a
recursos corporativos o inicie acciones de correccion en
caso de infracciones de cumplimiento.

Simplicidad - Facil de configurar,
administrar y mantener

Sophos Mobile le permite ponerse en marcha en cuestion
de minutos como solucion alojada en Sophos Central o
bien puede instalarse de forma local. El flujo de trabajo de
administracion intuitivo y el portal de autoservicio flexible
permiten que los administradores inviertan menos tiempo
en las tareas diarias de proteccion y administracion de
dispositivos maviles, con un coste total de propiedad
menor.

Valor - Proteja sus dispositivos méviles de
forma asequible

La licencia de Sophos Mobile se basa en el niumero de
usuarios en lugar de en el nUmero de dispositivos moviles,
asi que no tiene que preocuparse por los usuarios que
tengan mas de un dispositivo. Los precios asequibles y
flexibles de las licencias le permiten gestionar y proteger los
dispositivos de toda la organizacion sin gastar de mas en
funciones infrautilizadas.
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Contenedores potentes

Proteja la informacion confidencial de la empresa y separela de los datos personales en el dispositivo con el contenedor de
Sophos seguro y cifrado mediante AES-256. Las siguientes apps faciles de usar para i0OS y Android permiten a los usuarios
acceder al contenido del contenedor: Sophos Secure Email para el correo electronico, el calendario y los contactos, y
Sophos Secure Workspace para documentos y la navegacion web corporativa. El contenedor de Sophos le ahorra tiempo
con una configuracion sencilla del correo electronico y del acceso a los datos y protege a los usuarios frente a enlaces
maliciosos con tecnologia contra la suplantacion de identidad. Puede incluso restringir el acceso al contenedor en funcion

de la hora, la red Wi-Fi o la ubicacion geografica.

Ademas, puede beneficiarse de las funciones de creacion de contenedores de SO nativo como Android Enterprise

(anteriormente Android for Work]), i0S o0 Samsung Knox.

Sophos Secure Email

Sophos Secure Email es una app completa
y segura de contenedor de gestion de
informacion personal (PIM) para Android e
i0OS que le permite aislar su correo electronico, calendario
y contactos de empresa de los datos privados en un
dispositivo movil. Puede revocar facilmente el acceso a
la empresa en funcion de las reglas de cumplimiento del
dispositivo. Sophos Secure Email le permite proveer de
correo corporativo a distintos modelos de dispositivo y
distribuciones de SO de forma rapida, segura y uniforme.

Aspectos destacados:
» Experiencia de correo electronico nativa
con mayor control administrativo

» Correo corporativo en contenedor ideal para
dispositivos personales en el trabajo

» Configure el correo electronico de forma segura,
facil y coherente en distintas versiones de SO

» Latecnologia contra la suplantacion de identidad
protege a los usuarios de enlaces con contenido
malicioso en mensajes de correo o0 contenido

» Los archivos adjuntos del correo electrénico que se
abren en el contenedor seguro permanecen cifrados

» Controle los datos que salen del contenedor (por ej.
restringir la opcion de copiar y pegar, abrir con, etc.)

Sophos Secure Workspace es una app de
gestion de contenido movil de contenedor
para iOS y Android que ofrece una forma
segura de administrar, distribuir y editar documentos de
la empresa y visualizar contenido web. Edite documentos
con formato Office sin salir del entorno de contenedor
para garantizar que el contenido cifrado permanezca
seguro. Cuando la app estéa gestionada por Sophos Mobile,
los administradores pueden limitar facilmente el acceso
al contenido en funcion de las reglas de cumplimiento

del dispositivo. Junto con Sophos SafeGuard Encryption,
Sophos Secure Workspace proporciona un intercambio
fluido de archivos cifrados, almacenados a nivel local o en la
nube, entre usuarios con i0S, Android, Windows y macQOS.

@ Sophos Secure Workspace

SOPHOS

Aspectos destacados:
» Los documentos se almacenan de forma
segura con el cifrado AES-256

» Distribuya archivos a dispositivos desde
la interfaz de administracion central

v

Visualice y edite documentos en
formato Office, PDF y de texto

» Navegador corporativo que ofrece acceso seguro
a intranets y sitios web de la empresa

» Acceda a archivos de proveedores de almacenamiento
en la nube lideres, incluido cualquier servicio WebDAV

» Recupere claves de cifrado y de recuperacion
de un servidor de cifrado de Sophos Safeguard
(requiere Sophos SafeGuard 8)

Colabore con archivos HTMLS
protegidos con contrasefia

-

v

Secure Photo toma fotos y las guarda en formato cifrado
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Sophos Mobile Security

La aplicacién Sophos Mobile Security protege los
dispositivos Android sin afectar al rendimiento ni la
duracion de la bateria. Gracias a la tecnologia anti-malware
lider de Sophos, Sophos Mobile Security ofrece un nivel
galardonado de proteccion anti-malware y antivirus,
ademas de deteccion de aplicaciones no deseadas,

gestor de privacidad, proteccion web, filtrado web para
detectar contenido no deseado y mucho mas. Sophos
Mobile Security controla el estado del dispositivo de forma
continua para garantizar que se le notifique si un dispositivo
se ha visto comprometido; ademas, puede tomar medidas
de correccion o revocar automaticamente el acceso a los
recursos de la empresa. Asimismo, Sophos Mobile Security
para Android incluye un autenticador y escaner de codigos
QR seguro para contrasefias de un solo uso.

Seguridad para Android galardonada

Sophos Mobile Security ha logrado una larga racha
ininterrumpida de puntuaciones perfectas de proteccion
del 100% en la prueba exhaustiva de AV-TEST de apps de
seguridad para Android. Ha obtenido el premio AV-TEST
Best Android Security 2016, tras recibir el premio AV-TEST
Best Protection en 2015.

Resumen de licencias

Aspectos destacados:
» Proteccion contra apps y sitios web
maliciosos, spam, aplicaciones no deseadas
(PUA) y apps de baja reputacion

» Gestor de privacidad

» Listas blancas de aplicaciones

» Escaner de codigos QR seguro

» Autenticador para contrasefas de un solo uso

Descargue Sophos Mabile Security para Android para uso
personal gratis en es.sophos.com/freetools.

Sophos Mobile Security para iOS con una seleccion de
practicas herramientas de seguridad para dispositivos i0S
también esta disponible gratis en es.sophos.com/freetools.

Gestion de dispositivos mdviles v v
Gestion de aplicaciones moviles v
Gestion de contenido mévil v -
Contenedor de Sophos v -
Mobile Security v -
Kit de desarrollo del software (SDK) de Sophos Mobile \/ -
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